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ПРЕДВАРИТЕЛЬНАЯ АНКЕТА – ТРЕБОВАНИЕ 
для подготовки индивидуального решения на основе интеллектуального межсетевого экрана уровня приложений (Web Application Firewall)







1. 	Наименование заказчика.
	ЗАО Банк «Арванд»


2. В каком формате требуется решение WAF?
☐ В виде облачного сервиса. 
☒ В виде решения, устанавливаемого на площадке заказчика.
3. Где планируется размещать компоненты WAF? Укажите адреса площадок (офисы, ЦОДы и т.п.)
	г.Худжанд, ул. И. Сомони 1А


4. Если планируется размещать WAF на площадке заказчика, требуется ли кластеризация системы с целью обеспечения отказоустойчивости?
☒ Да. 
☐ Нет.
5. Какова текущая схема и инфраструктура доставки приложений: Опишите расположение, тип (физическая или виртуальная), количество серверов приложений, схему балансировки нагрузки и терминирования SSL, применяется ли кэширование статических ресурсов и т.п. (желательно приложить схему сети).
	Виртуальная, кол. серверов прижений 4, есть SSL сертификат


6. Какие веб-приложения (мобильные приложения, API) предполагается защищать? По каждому приложению укажите наименование, URL, функциональное назначение, и кто является основными пользователями приложения. При необходимости добавьте строки.
	Наименование
	URL
	Функциональное назначение
	Основные пользователи

	Интернет банкинг
	ibank.arvand.tj
	Для обслуживание клиентов 
	Клиенты

	Корпоративная почта
	mail.arvand.tj
	Для прием и передачи почты
	Сотрудники

	Мобильный банкинг
	mobile.bankarvand.tj
	Электронный кошелек 
	Клиенты и все сотрудники

	Агентбанкинг
	agent.arvand.tj
	Для агентов банка
	Клиенты

	Корпоративный портал Битрикс24
	portal.arvand.tj
	Для сотрудников банка
	Сотрудники


	Дополнительные комментарии:
	Может ещё появится новые Web-приложения


7. Какова нагрузка на защищаемые приложения?  Укажите суммарную нагрузку на приложения в запросах в секунду (RPS), а также, если возможно, нагрузку на каждое приложение в отдельности.
	100


8. Защищены ли рассматриваемые приложения сервисом Anti-DDoS?
☐ Да. 
☒ Нет.

9. Как осуществляется разработка защищаемых приложений? Опишите, кем разрабатываются приложения (самостоятельно или подрядчиком), применяются ли современные подходы к разработке (Agile, CI/CD, DevSecOps) и т.п., как часто происходят изменения в защищаемых приложениях (выходят новые релизы).
	Подрядчик. Обновление не так часто может раз в шесть месяцев



10. Необходима ли интеграция WAF со сторонними решениями? Если да, то опишите с какими (например, SIEM, Antifraud, системы мониторинга, системы антивирусной защиты и т.п.).
	SIEM-система Wazuh


☒ Да. 
☐ Нет.
11. Требуется ли хранить веб-транзакции, которые не являются аномальными? Если да, то опишите, для каких целей (например, для целей контроля поведения пользователей приложений или расследования инцидентов) и укажите желаемую глубину хранения данных (например, 2 недели).
	Для расследования инцидентов, три месяц


☒ Да. 
☐ Нет.
12. Требуются ли дополнительные профессиональные сервисы по сопровождению WAF? Если да, то перечислите какие (например, техническое расследование инцидентов, тонкая настройка WAF под особенности защищаемых приложений, подготовка периодических аналитических отчетов, консультации по практикам разработки защищенных приложений и т.п.).
	Тонкая настройка WAF под особенности защищаемых приложений


☒ Да. 
☐ Нет.
13. Дополнительные пожелания или комментарии
	1. Глубокая инспекция трафика: Анализ HTTP/HTTPS запросов и ответов, включая тела запросов, заголовки и параметры, на наличие вредоносных команд и данных.
2. Защита от OWASP Top 10: Блокировка атак типа SQL Injection (SQLi), Cross-Site Scripting (XSS), Command/Code Injection (RCE), zero day, Insecure Deserialization, Security Misconfiguration и др..
3. Защита от автоматизированных атак: Блокировка ботов, флуда и DDoS-атак на уровне приложений.
4. Виртуальный патчинг (Virtual Patching): Защита от уязвимостей в коде приложения без необходимости внесения изменений в сам код.
5. Контроль доступа и сессий: Предотвращение подделки идентификаторов сессий (Session Hijacking).
6. Инспекция исходящего трафика: Обнаружение утечек критичных данных из ответов сервера.
7. Гибкая настройка правил: Возможность создания кастомных правил и политик безопасности (как позитивных, так и негативных).
8. SSL/TLS-терминация: Дешифровка HTTPS-трафика для его анализа с последующим перенаправлением.
9. Мониторинг и журналирование: Ведение подробных логов событий безопасности, интеграция с SIEM-системами.
10. Обновления: Автоматическое обновление сигнатур атак и поведенческих моделей.
11. Режим работы: Возможность установки режимов fail-open (пропускать при ошибке) и fail-close (блокировать при ошибке).
12. Соответствие стандартам: Помощь в выполнении требований PCI DSS
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